29/02/2024, 17:33 Email — SETOR DE LICITACOES — SELIC — REITORIA - UDESC — Outlook

Nosso dominio de e-mail mudou!

Mtec <marketing@mtec.com.vc>
Qui, 29/02/2024 09:30
Para:SETOR DE LICITACOES — SELIC — REITORIA - UDESC <licita@udesc.br>

mtec —

Web Version

MUDANGCA DE DOMINIO DE E-MAIL

Atencao para evitar phishing

Prezado(a) cliente,

Recentemente, atualizamos o dominio dos nossos enderecos de e-mail de
“@microtecnica.com.br” para “@mtec.com.vc”.

A fim de garantir uma comunicacao eficiente e eficaz, pedimos que
também atualizem os dominios em suas listas de contatos.

Essa medida é importante para evitar fraudes em nossas comunicacoes de e-
mail, incluindo o phishing - a mais comum dentre as armadilhas.

O que é Phishing?

Trata-se de uma técnica utilizada por criminosos cibernéticos que tentam se
passar por entidades legitimas. Copiando paginas da internet e assinaturas
de e-mail com uma alta riqueza de detalhes, eles tentam informac¢des
confidenciais das vitimas, como senhas e dados financeiros.

A seguir, confira algumas dicas para evitar cair em armadilhas de
phishing:
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Verifique o remetente:
Sempre confira o endereco de
e-mail do remetente antes de
clicar em qualguer link ou
fornecer informacoes
confidenciais.

Mao cligue em links suspeitos:

Ewvite clicar em links contidos
em e-mails suspeitos,
especialmente se eles
solicitarem que voce faca
login ou forneca informacoes
confidenciais. E sempre mais
seguro acessar sites
diretamente por meio do seu
navegador.

Desconfie de solicitagoes
urgentes: Figue atento(a) a
e-mails que solicitam acdes
imediatas, especialmente se
envolverem fornecer
informacdes pessoais ou
financeiras. Empresas
legitimas geralmente nao
exigem tais acoes sem um
motivo valideo.

Mantenha-se atualizado(a):
Mantenha seu software antivirus
e sisternas operacionais
atualizados para garantir que
voceé esteja protegidola) contra
as Ultimas ameacas de seguranca.

+ Comunigue qualguer atividade
suspeita: Se vocé receber um
e-mail gque pareca suspeito ou
acredita ter sido alvo de
phishing, entre em contato
conosco imediatamente para
que possamos investigar e tomar
as medidas apropriadas.

Confira mais dicas em mtec.com.vc/blog

Nossa equipe esta empenhada em proteger a seguranca e privacidade dos
nossos clientes. Agradecemos sua atencao e compreensao durante essa
transicao.

Se vocé tiver alguma divida ou precisar de assisténcia adicional, nao hesite
em entrar em contato conosco!

Atenciosamente, Equipe Mtec.
0 W O

Caso vocé deseje ndo receber mais nossos e-mails: Clique aqui

https://outlook.office.com/mail/licita@udesc.br/inbox/id/AAQkADRjNDkxMDAXLTIIMjQtNDkzNyOSNWUXLTAZNGVIZTFkMmIzYgAQAAF5syi%2Fs...

212


https://click.conteudo.microtecnica.com.br/?qs=a4a9bdb0e167bed6feeeba12d4157e020bdd8c9a5eedda60fa10b2b6d1b1e2fa897a418020e690c826f402f8fd089e75b65dc269a6ac19c2
https://click.conteudo.microtecnica.com.br/?qs=a4a9bdb0e167bed6845122aacc1c7f6a48344256df7fb1956cf04d2a65fdb07b7f42d1bdd4088d3778473285cb2441a68a05645e5e4ab9f7
https://click.conteudo.microtecnica.com.br/?qs=a4a9bdb0e167bed6845122aacc1c7f6a48344256df7fb1956cf04d2a65fdb07b7f42d1bdd4088d3778473285cb2441a68a05645e5e4ab9f7
https://click.conteudo.microtecnica.com.br/?qs=a4a9bdb0e167bed62c8b4ae7e23fe74e9e464d849e432150bf21c509b38c0236a4b69eb7d2a55c4158d0f792c04599d62bc0f7b0560d7426
https://click.conteudo.microtecnica.com.br/?qs=a4a9bdb0e167bed62c8b4ae7e23fe74e9e464d849e432150bf21c509b38c0236a4b69eb7d2a55c4158d0f792c04599d62bc0f7b0560d7426
https://click.conteudo.microtecnica.com.br/?qs=a4a9bdb0e167bed6f05e5d0ae95d5ee35d8f8ee2ddda7141ba2cf415f0405e06e55108017b4dda25725267d19620b04e62a76cbf88593536
https://click.conteudo.microtecnica.com.br/?qs=a4a9bdb0e167bed6f05e5d0ae95d5ee35d8f8ee2ddda7141ba2cf415f0405e06e55108017b4dda25725267d19620b04e62a76cbf88593536
https://click.conteudo.microtecnica.com.br/?qs=a4a9bdb0e167bed64440540607dcf6e3ee6e06d87a45cc42aa14009eecfd0d4a811dcdf6e1aee0a2c67042302bafc0894da975ad7811abac
https://click.conteudo.microtecnica.com.br/?qs=a4a9bdb0e167bed64440540607dcf6e3ee6e06d87a45cc42aa14009eecfd0d4a811dcdf6e1aee0a2c67042302bafc0894da975ad7811abac
https://click.conteudo.microtecnica.com.br/?qs=ec063d2f4391f3a407eafedbd021d8519bd288bb0fc5c495bf2006a21b9b8daa4487793eb589c1989ec661bea09f5dcfb02831419d2ae6d0
https://click.conteudo.microtecnica.com.br/?qs=ec063d2f4391f3a407eafedbd021d8519bd288bb0fc5c495bf2006a21b9b8daa4487793eb589c1989ec661bea09f5dcfb02831419d2ae6d0
https://click.conteudo.microtecnica.com.br/unsub_center.aspx?qs=901a3020f5e6ec3b4c53c1c873076f0d0be7aed3061a1571cb1314c4e8b5bfd15ca8d5336369eb4104c405e1d295753455998c161cbd1328345935fe033248c414788140a79b88a4

